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Abstract. The era of technological development is accompanied by the ease of obtaining information, digital
things need to be considered for their sustainability. The presence of the PAPA concept (Privacy, Accuracy,
Property, Accessibility) helps to make companies and applications aware of maintaining information and carrying
out digital responsibilities. Privacy is a dimension that focuses on protecting personal data. The social map
application is a platform that makes it easy for users to share and find out the location of friends and family. With
a total of 35 million monthly active users, the level of data security is increasingly vulnerable because many new
users register their personal data into user data. Although only diagnosing cases of account takeovers, of course,
action and literacy education are needed because the company is fully responsible. The analysis tool used in
qualitative research is Mitmproxy. The Zenly application is the object of this study. The results of the study are
proven diagnoses that account takeovers can occur due to low levels of security, thus violating the ITE Law article
26.
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Abstrak. Era perkembangan teknologi diiringi oleh kemudahan mendapat informasi, hal-hal digital perlu
diperhatikan keberlangsungannya. Hadirnya konsep PAPA (Privacy, Accuracy, Property, Accessibility)
membantu menyadarkan perusahaan dan aplikasi untuk menjaga informasi dan melakukan tanggung jawab
digital. Privasi menjadi dimensi yang berfokus pada perlindungan data pribadi. Aplikasi social maps merupakan
sebuah platform memudahkan pengguna untuk berbagi dan mengetahui lokasi teman dan keluarga. Dengan total
35 juta pengguna aktif bulanan menjadikan tingkat keamanan data semakin rentan karena banyak pengguna baru
yang mendaftarkan data pribadinya ke dalam data pengguna. Meski hanya diagnosa kasus account takeover tentu
diperlukan penindakan serta edukasi literasi karena perusahaan yang bertanggung jawab sepenuhnya. Alat analisis
yang digunakan dalam penelitian kualitatif adalah Mitmproxy. Aplikasi Zenly menjadi objek dalam penelitian ini.
Hasil dari penelitian adalah terbuktinya diagnosa bahwa bisa terjadi account takeover akibat tingkat keamanan
yang rendah sehingga melanggar UU ITE pasal 26.

Kata Kunci : Privacy, Zenly, Account Takeover, Security Issue.

1. LATAR BELAKANG

Pada zaman keterbukaan informasi ini, data dapat dengan mudah dan cepat
berkembang di masyarakat tanpa adanya batasan. Melihat ini, Richard Mason (1986) berniat
untuk melihat etika dalam ranahan penggunaan informasi. Menurutnya ada empat dimensi
yang bisa diukur yaitu, privacy, accuracy, property, dan accessibility yang disingkat
dengan PAPA. Privasi tidak bisa diganggu oleh orang lain bahkan negara sekalipun karena
seluruh individu memiliki hak atas perlindungan diri pribadi. Privasi sendiri bersifat lebih
sensitif yang berkaitan dengan bagaimana cara melindungi harkat dan martabat sebagai
seorang individu. Hal ini menggambarkan bagaimana cara manusia melindungi dirinya
sendiri dengan membuat batas-batas tentang siapa saja yang bisa mendapat akses terkait
dengan diri kita.

Konsep privasi seiring berjalannya waktu memang memiliki definisi yang beragam,

bergantung kepada sisi mana yang ingin dilihat. Dulu kita mengenal bahwa privasi
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dilindungi oleh hukum yang didukung oleh konsep John Locke. Saat ini privasi individu
juga turut dilindungi baik dari norma-norma budaya, etika, dan praktik profesional agar arus
informasi akan individu semakin terkontrol.

Privasi memiliki hubungan erat dengan konsep ruang personal dan teritorialitas.
Ruang personal sendiri merupakan kondisi dimana sebuah ruang yang selalu melekat pada
diri individu dan akan merasa terganggu bila ruangan tersebut diintervensi oleh orang lain.
Sedangkan ruangan yang dapat dimasuki orang lain disebut ruang interpersonal. Memasuki
era digital saat ini kondisi privasi yang selama ini dipertahankan mulai bergeser karena
perpindahan posisi privasi yang semakin berada dibawah pengawasan era digital. Hal ini
terjadi akibat segala jenis komunikasi menjadi lebih canggih, bersifat global, dan bernilai
komersial yang membuat mulai hilangnya kontrol atas informasi pribadi seseorang.

Era globalisasi erat hubungannya dengan anak muda atau generasi Z yang lahir di
tahun 1997 hingga 2012, disini teknologi dan internet berkembang dengan pesat sehingga
mudah dijangkau. Dimasa inilah posisi privasi anak dirasakan semakin rentan, dengan 3
alasan utama yaitu; (1) Mereka kerap kali menjadi pionir dalam rangka eksperimen dan
eksplorasi platform, layanan, konten digital terbaru. Menjadi kelompok pertama yang
menghadapi risiko, sebelum generasi sebelumnya melakukan strategi untuk pencegahan
error yang ada, (2) Kurang kritis dalam menghadapi risiko baik sekarang maupun dimasa
depan akibat penggunaan teknologi digital yang kurang pengalaman. Melihat mereka rentan
akan kondisi kesehatan mental, fisik, sosial, maupun ekonomi yang menjadi tantangan untuk
meningkatkan literasi media pada anak muda. (3) Hak dan kebutuhan anak yang belum
maksimal disediakan lingkungan digital. Konsep safety and privacy yang harus ditingkatkan
untuk bisa melindungi data pengguna, terutama anak agar informasi yang ada terlindungi.
Hal ini juga disampaikan oleh Council of Europe (2018) mengenai pedoman untuk
melindungi, menghormati, dan memenuhi hak seorang anak di lingkungan digital sehingga
privasi dan perlindungan pada data pribadi muncul sebagai perhatian utama.

Menurut Nissenbaum (2010: 3) sendiri privasi tidak sekedar lagi membahas hak atas
kerahasiaan atau kontrol saja, tetapi bagaimana informasi pribadi mengalir di lingkungan
digital. Ini menanamkan bahwa privasi bersifat relasional dan kontekstual. Menurut
UNICEF, privasi anak dan kebebasan berekspresi yang dipengaruhi oleh teknologi bisa
dibedakan menjadi— privasi fisik, komunikasi, informasi, dan keputusan (UNICEF 2018).
Privasi fisik dapat dikatakan melanggar bila dalam penggunaan teknologi terdapat

pelacakan, pemantauan, atau siaran langsung yang mengekspos gambar, aktivitas, atau
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lokasi seorang anak. Sedangkan untuk privasi komunikasi dikaitkan oleh akses ke postingan
dan pesan yang tidak diinginkan oleh penerima. Ancaman privasi informasi dapat terjadi
pada pengumpulan, penyimpanan, dan pemrosesan data pribadi pada anak yang tidak
mendapatkan consent dari pihak yang bersangkutan. Terakhir ada gangguan privasi
keputusan yang dikaitkan dengan pembatasan atas akses pada informasi sehingga
membatasi pengambilan keputusan.

Berdasarkan riset yang dilakukan oleh Pew Research Center, anak muda sekarang
lebih sering memberikan informasi mengenai dirinya melalui media sosial. Sebuah tren
yang kemungkinan dipengaruhi oleh evolusi platform digital memungkinkan adanya
kerugian pencurian data pribadi, hal ini didukung oleh fakta lainnya bahwa Gen Z tidak
terlalu peduli mengenai pihak ketiga— Cloud Platform, Bug, Maps— yang mengakses data
mereka dan hanya 9% yang mengkhawatirkan hal ini. 91% remaja lainnya mungkin tidak
memiliki informasi yang cukup dengan akibat yang terjadi jika informasinya digunakan oleh
pihak ketiga. Hal ini membawa generasi Z banyak menganggap bahwa privasi— terutama
dalam hal ini privasi fisik yang— menjadi hal yang biasa saja karena kurangnya kesadaran
dalam etika penggunaan sosial. Mereka cenderung memberikan informasi yang menyangkut
dirinya pada media sosial sehingga sulit untuk mengontrol siapa saja yang dapat
mengaksesnya karena terlalu luas dan bebasnya media ini. Kelengahan ini diikuti oleh
munculnya berbagai aplikasi yang secara tidak kita sadari melanggar privasi pribadi namun
tertutup karena cukup membantu dan menghibur kita, salah satunya yaitu Zenly.

Zenly atau beberapa negara mengenalnya sebagai “Popsicle” beberapa tahun
belakangan menduduki kursi popularitas untuk sebuah aplikasi geolocation. Zenly
memberikan akses pada penggunanya untuk membagikan lokasi mereka selama 24 jam —
setiap saat dan dimanapun. Di Singapura sendiri, aplikasi ini ramai digunakan oleh anak-
anak dari primary hingga secondary, menurut penuturan James— narasumber TODAY—
bahwa aplikasi ini cukup populer di sekolahnya, bahkan setengah murid kelasnya
menggunakan Zenly untuk melihat posisi temannya ketika telat masuk kelas. Sekilas
memang aplikasi ini cukup bermanfaat namun tanpa disadari Zenly menjadi sarana oknum
tidak bertanggung jawab untuk mendobrak privasi penggunanya. Oleh karenanya peneliti
tertarik untuk melihat Zenly privacy concern untuk membantu mengurangi kekhawatiran

pengguna aplikasi.
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2. METODE PENELITIAN

Penelitian ini dilaksanakan dengan menggunakan pendekatan penelitian

kualitatif. Gunawan et al. (2023) menjelaskan bahwa penelitian kualitatif dilaksanakan

untuk memahami fenomena berdasarkan perspektif manusia yang sedang diteliti secara

menyeluruh. Dalam penelitian kualitatif, peneliti memiliki peranan yang sangat penting

dalam setiap prosesnya dari mulai mengumpulkan, memahami, hingga menafsirkan data

dari fenomena yang ingin diamati. Penelitian ini menggunakan metode deskriptif kualitatif

dimana peneliti akan mendeskripsikan dan menggambarkan fenomena dengan lengkap,

rinci, dan mendalam (Nugrahani, 2014). Kualitatif deskriptif memiliki tujuan untuk

mendeskripsikan atau menggambarkan fenomena dengan apa adanya.

3. HASIL DAN PEMBAHASAN
A. Zenly

15

Zenly merupakan aplikasi yang masuk kedalam kategori social networking
dengan geolocation tracking, aplikasi ini cukup populer dikalangan anak muda hampir
seluruh dunia. Zenly menyediakan kemudahan untuk teman maupun keluarga melacak
lokasi satu sama lain secara real time hanya dengan tap foto profil seseorang. Ikut
meramaikan bidang geolocation, social network, hingga messaging and utility, Zenly
berhasil mengepakkan sayapnya dengan target utama kalangan remaja hingga mencapai
1 juta pengguna terdaftar. Awalnya, aplikasi ini dikembangkan oleh perusahaan asal
Perancis yang kemudian diakuisisi oleh Snap Inc — perusahaan Snapchat pada tahun 2017
kemarin. Tujuan bergabungnya pada Snapchat ini berlandaskan bahwa perkembangan
Zenly yang sudah semakin besar skalanya dan butuh lebih banyak pengawasan dan
dukungan dari profesional. Melihat dari fungsinya, peneliti membaginya kedalam dua

kategori yang berbeda yaitu media sosial dan fungsi berbagi lokasi.

. Zenly Reputation

Zenly hadir dari sebuah aplikasi kecil yang berevolusi menjadi media sosial
raksasa dengan pengguna aktif mencapai total 35 juta perbulannya. Aplikasi ini bukan
messaging app, social network, bahkan utility, namun sesuatu yang berdiri di tengah
tengah dengan keinginan membuat aplikasi peta sosial definitif yang menjadi pendobrak

inovasi baru dalam media sosial.
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Persaingan sengit untuk sebuah developer aplikasi dimana rata-rata orang
memasang 60-90 aplikasi pada ponselnya dan hanya 30 saja yang digunakannya,
sedangkan ada 9 aplikasi baru yang berhasil diluncurkan. Zenly tentu saja sadar akan
kondisi ini, maka dari itu untuk mendapatkan perhatian pengguna maka kolaborasi
dengan BPO pun dilakukan untuk memberikan akses mudah dalam bahasa, terutama
bahasa di Asia yang memang sulit untuk diterjemahkan. Kerja keras Zenly membuahkan
hasil jika dilihat dari matriks, aplikasi ini semakin lebih baik dari sebelumnya. Menurut
data.ai sendiri pada Maret 2022, Zenly masuk ke dalam urutan 10 most-downloaded
social app globally. Aplikasi ini sangat populer di Jepang, Asia Tenggara, dan Eropa

Timur, bahkan sudah memasuki Brasil dan India.

. Zenly User Datas

Zenly sebagai aplikasi tracking location mengizinkan penggunanya untuk
melihat lokasi teman atau keluarga setiap saat, menampilkan persentase baterai ponsel,
hingga kecepatan gerak seseorang. Kemudahan yang diberikan sungguh
mengkhawatirkan karena Zenly secara otomatis dapat mendeteksi rumah, tempat kerja,
sekolah dan memperhitungkan kegiatan rutinitas para penggunanya. Semua informasi ini
akan ditampilkan dengan ikon kecil yang dilampirkan di sebelah profil para pengguna.

Memang pada awalnya hanya berfokus pada teman-teman dekat saja, namun
dengan kemudahan add friend melalui kontak pada ponsel menjadi berbahaya karena
lebih mudah untuk menambah dan menerima permintaan pertemanan walaupun dari
orang asing. Apakah para user merasa aman dengan mengungkapkan lokasi mereka
secara jelas selama 24 jam? Bagaimana Zenly mengelola seluruh data penggunanya?

Keresahan beberapa pihak juga dipahami oleh Zenly yang merasa bahwa privasi
itu sesuatu yang penting, terutama dalam hal berbagi lokasi yang cukup sensitif. Zenly
membantu penggunanya dengan menyediakan fitur visibilitas dan kontrol penuh atas apa
saja yang ingin dibagikan dan dilihat oleh orang lain. Data sendiri bersifat pribadi dan itu
akan disimpan oleh Zenly selama pengguna akun aktif menggunakan aplikasi, namun
ada untuk pengguna tidak aktif sebagian besar data disembunyikan dan sebagian lainnya
digunakan untuk kebutuhan penelitian.

Berdasarkan privacy & policy Zenly sendiri Ada beberapa kategori informasi
yang dikumpulkan oleh Zenly sebagai upaya untuk tetap transparan.

Informasi yang pengguna berikan
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Berisi informasi umum seperti nama pengguna, nama tampilan, dan nomor telepon,
lokasi, dan fitur komunikasi. Seluruh informasi ini akan dihapus jika akun terdeteksi
tidak digunakan selama 1 tahun dan juga bila ada permintaan khusus.
Informasi yang didapatkan saat menggunakan aplikasi Zenly
Data seperti informasi terkait penggunaan aplikasi, analisis statistik, informasi yang
dihimpun dari aktivitas pengguna — tempat yang dikunjungi, dan otentikasi dan
informasi sesi. Seluruh data yang terkumpul akan dihapus dengan keadaan akun yang
sudah tidak aktif minimal satu tahun, serta ada data yang dianonimkan oleh Zenly.
Informasi yang didapatkan dari pihak ketiga
Pihak ketiga dari Zenly sendiri sudah melakukan perjanjian untuk melindungi data
pribadi pengguna aplikasi. Beberapa tipe third parties yaitu cloud, bug, maps, analytic,
dan internal software dimana Zenly membagikan data sesuai dengan porsi pekerjaan
masing-masing.
Zenly secara sadar mengetahui bahwa data merupakan suatu yang harus dijaga dengan
benar, dengan itu aplikasi ini hanya meminta data sesuai kebutuhan saja dan seluruh data
akan disimpan selama pengguna aktif menggunakan Zenly. Untuk akun yang sudah tidak
dioperasikan selama satu tahun, sebagian data mereka akan dihapus dan beberapa
informasi akan dianonimkan guna keperluan internal dalam membuat statistik dan

penelitian.

. Account Takeover by Friend Request

Menurut privacy policy milik Zenly. “Zenly is an app that makes it fun and easy
to know that your friends and family are up to and keep memories of your real life
interactions. With Zenly, you can keep up with the people you care about the most, both
near and far, create a personal diary of where you've been or publicly showcase the
places you've visited.”

Setelah membaca kebijakan privasi mereka dan merasakan langsung semua fitur

dan kemudahan dari aplikasi ini, peneliti bisa mendiagnosis bahwa adanya kerentanan
eksposur data pengguna sehingga rentan terjadi account takeover yang berpotensi
mengancam keamanan Zenly’s users. Diagnosa ini terjadi ketika permintaan pertemanan
dikirimkan kepada pengguna, Zenly akan mengizinkan akses ke nomor telepon pengguna
terlepas apakah permintaan diterima ataupun tidak sehingga untuk melancarkan aksinya,
oknum cukup mengetahui nama akun mereka dan ini dipermudah karena Zenly juga
memperlihatkan daftar lengkap teman pengguna. Artinya pelaku cukup mengikuti
mutual friends dari salah satu pengguna Zenly.
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View or coll my Zenly friend's phone number
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Sumber. checkmarx.com
Gambar 1. Zenly Statements
Berdasarkan dokumentasi diatas, dapat terlihat bahwa nomor telepon pengguna
tidak mungkin diambil kecuali pengguna sudah saling berteman.
Berikut adalah bukti proses bagaimana seorang bisa melakukan Account

Takeover pada akun Zenly dengan tools Mitmproxy :

i
SEUESEREUERREE

Sumber. checkmarx.com
Gambar 2. Tampilan Mitmproxy

Sumber. checkmarx.com
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Gambar 3. Step pertama proses account takeover

Langkah awal bisa dengan memanfaatkan fitur “Add by Username”, dimulai
dengan mencari nama pengguna yang kita kenal. Tools Mitmproxy bisa membantu untuk
melihat aktivitas selama penggunaan Zenly berlangsung.
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—_ 11 G aaYIchtCNTdonmapn et L st opMepl ey
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Sumber. checkmarx.com

Gambar 4. Tampilan Mitmproxy setelah percobaan pertama

VA S bt S S0 s () v 05 w2 -
—

Sumber. checkmarx.com
Gambar 5. Step kedua proses account takeover

Setelah melakukan pencarian di awal, maka muncul (data 2) sebuah username
dari sistem, ini memperlihatkan salah satu teman dari pengguna pertama (friend_of_ceo)
yang kita cari. Meskipun daftar teman tidak ditampilkan dalam Ul aplikasi, namun bisa
dilihat melalui tools lainnya.
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o Ity e merpttue com POSY 200 ) b M 1o Or-TNRARI LI A0 JAUAAE | FLAXT OOty T
2
| httom T ety corpenly prolntn g Loty dfecqunstCrenta POST 200 AN MM-] 3 G-RUPEICIZpac ] TUSBOSAD WG Scnld ) ol
5 +3 G-ANYIORECNT ARy oMh § 2 T6OMRF HY
./ e gOOPM COMSGG MY D Past 200 04 Bime S Atacker
— —
e mapps appaliyec comy apyvE LantdhpidevantTepp d-apn 2ecly Woatord  POST 200 2.1 156me -.:‘ ;;::’:I:o-.
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Sumber. checkmarx.com

Gambar 6. Tampilan Mitmproxy setelah aktivitas permintaan pertemanan terkirim
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Setelah proses permintaan pertemanan sudah terkirim, maka adanya
penambahan data baru dalam tools yang digunakan. Dapat diperoleh nomor telepon dari
pengguna yang kita kirimkan friend request, data ini diperoleh ketika sudah menekan
tombol “Add as Friend”, namun jika tidak— seperti langkah pertama— maka data yang
diperoleh hanya daftar temannya saja.

Bisa dilihat jika undangan pertemanan ini akan memicu permintaan ke sistem
untuk memberikan informasi spesifik mengenai pengguna— data 3,4,6 dan target— data
4,7,8. Nomor telepon pengguna dan target akan terpampang jelas walaupun permintaan
pertemanan belum diterima maupun sudah ditolak.

. Indulging The Perks of Third-Party Data Sharing

Sebenarnya preferensi terhadap transparansi data memiliki banyak sudut pandang
yang bisa dilihat, salah satunya pendekatan win-win yang diambil antara perusahaan
dengan pihak ketiga— perangkat lunak— untuk penukaran informasi pengguna. Data yang
dibagikan melalui pihak ketiga rupanya berpotensi meningkatkan kemampuan
perusahaan untuk menggunakan data kembali yang mungkin sebelumnya sulit untuk
diakses (OECD,2019; melalui Patiroi, 2022). Pembagian informasi dapat dimanfaatkan
untuk meningkatkan efisiensi aplikasi karena memungkinkan terciptanya pengalaman
yang nantinya berpengaruh pada pemrosesan big data dengan tujuan mendapatkan
loyalitas pengguna.

Berbagi data sebenarnya merupakan hal yang lumrah, namun penting untuk
dipertimbangkan potensi risiko mengingat ini menyangkut data pribadi yang seharusnya
dilindungi. Dari sinilah perusahaan terlebih lagi wajib memastikan bahwa data pribadi
seseorang yang dibagikan dengan pihak ketiga dilakukan dengan terms and condition
dan tanggung jawab, serta sesuai dengan undang undang yang berlaku di Indonesia serta
memperoleh persetujuan dari individu pemilik data.

Berbicara mengenai undang-undang, terdapat Pasal 26 ayat (1) UU ITE yang
mengatur perlindungan data pribadi, “Kecuali ditentukan lain oleh Peraturan Perundang-
undangan, penggunaan, setiap informasi melalui media elektronik yang menyangkut data
pribadi seseorang harus dilakukan atas persetujuan orang yang bersangkutan.” Tingginya
risiko keamanan data pengguna Zenly diambil alih, menimbulkan dugaan bahwa Zenly
sudah melanggar UU ITE pasal 26. Kemudian untuk aplikasi Zenly sendiri meskipun
sudah memiliki kebijakan keamanan sendiri, harus tetap bertumpu pada hukum negara

aplikasi berada dimana tidak boleh melakukan pelanggaran terhadap undang-undang
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yang berlaku. Namun kenyataannya, akses terhadap data pribadi pengguna yang mudah
dan tanpa sepengetahuan pemilik data pribadi diambil, hal ini tentu melanggar ketentuan
sebagaimana UU ITE diatur.

Dengan terbuktinya bahwa account takeover pada Zenly berpeluang besar untuk
terjadi, maka perlu adanya perhatian khusus dari perusahaan dan pemerintah akan hal ini.
Bagi pengguna Zenly, turut menjaga kebocoran data sudah diluar kendalinya sendiri
karena mereka tidak menyadari apa yang sudah dilakukan ternyata masuk kedalam
transaksi data elektronik. Maka dari itu perlunya keketatan khusus dari perusahaan
maupun dengan pihak ketiga yang ikut berkontribusi dalam pengambilan data seperti
dalam kasus ambil alih akun.

Sayangnya, pernyataan dari Zenly pada awal bab terkait yang menyatakan bahwa
data pribadi, seperti nomor telepon tidak akan bisa diakses dan hanya bisa jika sudah
melakukan pertemanan. Namun setelah tes dilakukan, terbukti adanya ketidaksesuaian
antara pernyataan Zenly dengan isu ambil alih akun yang terjadi. Data pengguna yang
terpampang dapat digunakan oleh oknum tak bertanggung jawab untuk melakukan

penyerangan, teror atau doxing.

4. KESIMPULAN

Dapat disimpulkan dari hasil analisis bahwa aplikasi Zenly berpotensi adanya

pelanggaran keamanan data pribadi yaitu ambil alih akun dengan akibat kurang ketat dalam

menyimpan data privat para penggunanya. Pemerintah juga turut berkontribusi dengan

dikeluarkannya pasal 26 UU ITE yang mengatur perlindungan data pribadi. Bahwasanya,

penggunaan data yang diambil melalui media elektronik dan menyangkut data pribadi wajib

hukumnya untuk meminta persetujuan.

Namun bila sudah terjadi kebocoran data atau penggunaan data pribadi yang salah,

maka pengguna Zenly bisa membatasi dan membentuk data secara efektif dan saat pencarian

nama dilakukan, alih-alih mengembalikan daftar lengkap yang berisi nama mutual friends

dari pengguna.
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